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1 Introduzione al documento

1.1 Novita introdotte rispetto alla precedente emissione

Versione/Release n° : 1.1

Data Versione/Release :

30/03/2017

Descrizione modifiche:

Correzioni tipografiche

Motivazioni :

1.2 Scopo e campo di applicazione del documento
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La firma digitale e la possibilita, legalmente riconosciuta e normata, di firmare un documento digitale. Cosi
come la firma autografa sul documento cartaceo, la firma digitale pud essere apposta su un documento
informatico.
La tecnologia alla base della firma digitale garantisce, inoltre, che il documento firmato non possa essere
successivamente modificato senza invalidare la firma stessa, e consente di associare al documento una

data ed un’ora certe, attraverso il meccanismo della marca temporale.

DiKelC ¢ il software InfoCert che consente le seguenti funzionalita:
- peruno o piu file:

la firma digitale p7m (formato CADES), che puo essere apposta in modalita “attached”, cioe

integrata nel file cui si riferisce, o “detached”, cioe solo associata dal file firmato cui si riferisce;

la firma digitale pdf (formato PADES), per i file in formato pdf;

la marcatura temporale, che puo essere apposta in modalita “attached”, cioé integrata nel file
cui si riferisce, o “detached”, cioé solo associata dal file firmato cui si riferisce;
la verifica della firma e/o delle marche temporali;

la cifratura e la decifratura

- persingolo file:

Sono inoltre disponibili le seguenti UTILITY :

la controfirma (di validazione).

impostazione dei parametri per la Marcatura Temporale;

configurazione del proxy http;

verifica della disponibilita delle marche temporali;
separazione di marche temporali da documenti MIME;
associazione di una marca temporale a un documento.

Ogni funzionalita puo essere attivata cliccando sulla corrispondente icona del menu.

Ogni file, una volta firmato, se non gia presente, assumera |'estensione:
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e .p7m: in caso di firma attached
e .p7s : incaso difirma detached

Per quanto riguarda la funzione di marcatura, un file una volta marcato assumera l'ulteriore estensione:
e .tsd oppure .m7m (a seconda del formato richiesto) se la marcatura e di tipo attached
e .tsrin caso di marcatura detached.
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2 Installazione e primo utilizzo DikelC

Per installare DikelC, scaricare il software ed il suo manuale di installazione dal sito www.card.infocamere.it

Per utilizzare un dispositivo Smart card per apporre firme digitali occorre inoltre dotarsi di un apposito
lettore USB.

2.1 Installazione Windows

Scaricare DikelC dal sito www.card.infocamere.it ed eseguirlo con un doppio click. Prendere visione ed
accettare la licenza d'uso e selezionare “Installa”.

"=l Bundle DikelC Inst

Bundle DikelC

Benvenuti nel programma di installazione del DikelC e del
pacchetto di driver necessari alla gestione dei dispositivi
smartcard e dei token USB per la firma digitale qualficata
rilasciate dalle CCIAA.

Il programma installera i seguenti componenti:
driver Bit4lD versione 1.3.6.9
DikelC versione 2.0

-

Versione 2.0.0.0 [¥] Accetto i termini e le condizioni della licenza

| Binstalla | | Chiudi

Il programma eseguira in sequenza l'installazione sia del software driver necessario alla gestione dei
dispositivi emessi dalle Camere di Commercio Industria Artigianato e Agricoltura nazionali sia
I'installazione del software DikelC.


http://www.card.infocamere.it/
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Setup Progress

Processing: Bitdid - Universal MW -1.3.69

[
Installer Language

-....é Please select a language.

Installazione completata
L'installazione & stata completata con successo.

Completata

d-ignoreVer: C:\Windows\system32\bit4extpig.dil {'_') -
Estrazione: C:\Windows\system32\bit4extplg.dil

0S update lang: ENU

Cartella di destinazione: C:\Users\EUser\AppData\LocakTemp\nsv8DCD.tmp

+ 32 PKIOK!

Cartella di destinazione: C:\Program Files\Bit4ld\Universal MW

Creato il programma di disinstallazione: C:\Program Files\Bit4id\Universal MW\uninst.exe
C:\Windows\system32\bit4upki-store.dll @ 55377920 RunimportServer @ 55417956
Esecuzione: "C:\Windows\system32\rundii32.exe " "C:\Windows\system32\bit4upki-st... ’_;_J
Completata

-

< Indietro E Annulla

Cliccare su “Fine” per terminare I'installazione del driver.

Verra avviata automaticamente l'installazione di DikelC.
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Welcome to the DikeIC Setup Wizard

Setup Progress The Setup Wizard will install DikeIC on your computer. Click

- . Next to continue or Cancel to exit the Setup Wizard.
Processing: DikelC

Cliccare “Next” per procedere.

Completata l'installazione di DikelC, chiudere la finestra del Setup cliccando su “Close”.

Setup Successful

Sul Desktop € ora presente I'icona per avviare di DikelC
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2.2 Installazione Ubuntu Linux

Una volta scaricato il file .deb per la propria piattaforma, con doppio click si aprira la finestra di
installazione di Ubuntu Software Center. Un click su “Installa” avvia il processo di installazione.

Ubuntu Software Center

—_
g . L . O o
All Software Installed Progress
. .
S /( dikeic
{ \  InfoCert Dike
Only install this File if you trust the origin. | Install |

Tool di firma e rinnovo online per i certificati digitali emessi da InfoCert S.p.A.

Developer Web Site

No screenshot available

Version dikeic 2.0.0
Inserire le credenziali dell’account amministratore quando richiesto.

Al termine dell’installazione & possibile lanciare il software cercando “DikelC” tra le applicazioni installate
nel PC o presenti sulla dockbar.

2.3 Installazione MAC

Una volta scaricato il file .dmg per la propria piattaforma, con doppio click si aprira la finestra che invitera
I"'utente a trascinare I'icona di DikelC sulla cartella Applicazioni: 'operazione puo essere fatta direttamente
nella stessa finestra, selezionando col cursore del mouse l'icona del software, trascinandola e rilasciandola
sopra I'immagine della cartella dedicata alle applicazioni.



DikelC 2.0 — Manuale utente
Pagina 9 di 40

Per installare DiKe, trascina l'icona sulla
cartella "Applicazioni”

A

M 7 A
DikelC Applications
Oike ED

Una volta fatta quest’operazione, si aprira la cartella Applicazioni: nella lista delle applicazioni compare ora
anche l'icona di DikelC.

<

& Acquisizione Immagine

Preferiti
B Adobe Acro..t Reader DC

@ Airdrop =3 Anteprima
& Tuttiimieifile @ App Store
#A; Applicazioni ;‘? Altomator
= 4 Calcolatrice
[ Scrivania 2 calendario
Eﬁ Documenti B Contatti
@ Dashboard
0 Download © Dike
Dispositivi 6 sl
> @ Dizionario
(©) Disco remoto B DVD Player DikelC
) BusINEss... = K FaceTime
=0l @ Firefox
- DikelC-2.00 = g oo Venerdi 27 gennaio 2017 10:08
e M GarageBand Venerdi 27 gennaio 2017 10:08
™ & iBooks Venerdi 27 gennaio 2017 10:08
@ Tutto... # iMovie i
) iPhoto Aggiungi tag

Tag =
@ iTunes

Cliccando sull’icona & possibile aprire il programma.

2.4 Aggiornamento
DikelC permette di usufruire del meccanismo di aggiornamento automatico del software.
Il controllo e I'’eventuale scaricamento dell’aggiornamento vengono effettuati in modalita automatica se &

attiva una connessione ad Internet. Una volta scaricato I'aggiornamento |'utente ricevera una notifica per
decidere se procedere con l'installazione subito o rimandare ad un secondo momento.

Se rimandata, la richiesta di installazione degli aggiornamenti scaricati verra riproposta al successivo avvio
del software, o dopo qualche ora, se il programma rimane in esecuzione.
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3 Guida alla firma dei documenti con DikelC

DikelC permette di firmare digitalmente e di marcare temporalmente un documento digitale. Permette
inoltre di verificare la validita di una firma e di una marca temporale apposte su un documento.

3.1 Cosaoccorre

1. Un certificato di sottoscrizione valido, ospitato su dispositivo fisico o disponibile in modalita
remota;

2. Il PIN del dispositivo fisico oppure i codici personali (PIN e OTP) per I'utilizzo della firma remota;

3. Un documento digitale da firmare;

4, La versione di DikelC per il sistema operativo presente sulla stazione di lavoro. Le funzioni e i

comandi presenti in DikelC non cambiano nei diversi ambienti. Le minime differenze riscontrabili
sono legate ai sistemi operativi e riguardano il nome assunto dai comandi di selezione dei
documenti (Apri piuttosto che Scegli) e la chiusura del programma.

3.2 Firma di un documento singolo

Passando il mouse sul riquadro “Firma” il pannello ruota ed & possibile visualizzare all’elenco delle funzioni
di firma.

(8) InfoCamere DikeIC

’ Verifica

Sono a disposizione tutte le funzioni di firma, compresa la Firma multipla che permette di selezionare un
gruppo di documenti e di firmarli con un’unica autenticazione PIN.
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3.2.1 Impostazioni e firma P7M

Per firmare un file € innanzitutto necessario cliccare su Firma: verra richiesto di scegliere il file che si
desidera firmare. Basta evidenziarlo e cliccare su Apri (o, in alternativa, cliccare due volte sul file).

@ Seleziona il file da firmare:

X

« v g » QuestoPC » Desktop » Documenti v ®| | Cercain Documenti o

=~ M @

Dimensione

Organizza v Nuova cartella

“
#& OneDrive MNome Ultima medifica Tipe

B Questo PC M| Documentol.dec 13/10/2016 17:25

[ Desktop
[£| Documenti
J Download
&=/ Immagini
D Musica

Documento di Mi... 22KB

Server Condivisc

B video
i, OSDisk (C9)
= Share (Winfocert

.- ¥

Nome file:

Per i file in formato diverso da pdf, DikelC, una volta caricato il file, ne presenta gli estremi (nome, tipo,
dimensione, date di creazione ed ultima modifica) e mette a disposizione il pulsante “Apri documento” per
visualizzarlo mediante il software predefinito per la relativa gestione (Microsoft Word nell'immagine
d’esempio).

Selezionando un documento in formato pdf, DikelC imposta automaticamente la tipologia di firma in
standard PAdES e presenta anche un riquadro di visualizzazione che contiene il documento e che permette
di scorrerlo, di ingrandirlo o di produrne un’anteprima. Servira reimpostare “Scegli la tipologia di firma:” a
“Firma P7M (CAdES)” per procedere come per i documenti in formato differente.

Procedere con un clic sul pulsante “Continua”.

@ Firma il documento "Documentol.doc”

Nome: Decumentol.doc

Tipo: DOC

Dimensione: 22 Kb

Creato: gio ott 13 17:25:32 2016

Modificato: gio ott 13 17:25:32 2016 Apri documento

Scegli |a tipologia di firma:
Firma P7M (CAdES) -

Torna alla home Indietro

Prima di iniziare il processo di firma vero e proprio, DikelC verifica che ci sia a disposizione un certificato di
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sottoscrizione con il quale firmare.

® Firma il documento "Documentol.doc”

Nessun certificato disponibile.
Aggiungi certificato remoto ) Aggiorna

Inserisci il PIN:
]

Destinazione di salvataggio:
7C:\Users\yy|9243\Desktop\Documeanocumento1.doc.p7m

[] Marca il documento in formato CAJES-T

nserisci le credenziali

Torna alla home Indietro Firma

Qualora, come nell'immagine precedente, non sia connesso al PC alcun dispositivo, si presentano due
possibilita:

e Collegare al computer un dispositivo e cliccare su Aggiorna;
o C(liccare su “Aggiungi certificato remoto” e configurare il proprio certificato di firma remota in
DikelC;

Proseguiamo scegliendo la prima opzione e vediamo che vengono visualizzati i dati relativi al certificato del
dispositivo e al firmatario: ora si puo procedere alla firma.

@ Firmail documento "Documentol.doc”

Sceqgli il certificato
P
SC/BK di manuel (201650233321} - | \J Aggiorna

Inserisci il PIN:

Destinazione di salvataggio:

| C:\Users\yyi9243)\Desktop\Documenti\Documentol.doc.p7m

[ Marca il documento in formato CAJES-T
Inserisci le credenziali

Aggiungi informazioni per la verifica a lungo termine (LTV)

Torna alla home Indietro Firma
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Innanzitutto e necessario digitare il PIN del certificato con cui si sta firmando il documento: una volta
digitato il codice, il pulsante “Firma”, fino ad ora oscurato, diventera cliccabile.

In secondo luogo si deve scegliere dove salvare il documento firmato (“Destinazione di salvataggio”):
DikelC propone il salvataggio del nuovo file nella medesima cartella in cui si trova il file originale da firmare.

Se si desidera cambiare I'impostazione predefinita, basta cliccare sul pulsante coi tre puntini e scegliere
dove generare il file firmato.

Se si vuole non solo firmare il file, ma anche marcarlo temporalmente, si deve utilizzare I'opzione “Marca il
documento in formato CAdES-T”. Se si & gia provveduto in precedenza a configurare le credenziali di
marche temporali all'interno del programma, verra visualizzata la user e il numero di marche disponibili.

Marca il documento in formato CADES-T

Accesso effettuato come yyi9243
Marche disponibili 85

Se invece quest’operazione non & mai stata fatta, viene visualizzato il link “Inserisci le credenziali”:

L] Marca il documento in formato CAJES-T

Inserisci le credenziali

Cliccando su questo link o evidenziando il quadratino accanto alla dicitura “Marca il documento in
formato CAdES-T”, appare un popup con due campi in cui inserire user e password per il servizio di
marcatura.

Inserisci le credenziali per il servizio di Marcatura Temporale:

User ID: User ID di accesso al servizio di marcatura
Password: sesssssssse

+| Salva la password

Annulla

Dopo aver inserito le proprie credenziali, cliccare “Ok” per completare la configurazione.

Un clic sul pulsante “Firma” conclude il processo di firma del documento; DikelC confermera I'avvenuta
firma (e marca, se richiesta) con un messaggio a video.
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Documente firmato
B ot e o0 ol TR 0] OE & rado Bl ¢ OnETaTe

Coacn puic Fare mu quenia
rishipulinie Ca LT

o alli hams * wrre un e decuiranle

3.2.2 Impostazioni e firma PDF

La firma PDF (PAdES) & un tipo di firma digitale che pud essere apposta solo su documenti digitali in
formato pdf. Conseguentemente DikelC la propone solo nel momento in cui, all’atto della firma, il file da
firmare caricato sul software € in formato pdf.

In questo caso, DikelC presenta gli estremi del documento (tipo, dimensione, ecc.) nonché un riquadro di
visualizzazione che lo contiene e che permette di scorrerlo, di ingrandirlo o di produrne un’anteprima.

@ Firma il documento "Documental pdf”

Nome: Documentol.pdf
Tipo: PDF .
Dimensione: 141 Kb
Creato: ven ott 14 14:35:20 2016
Posiziona la firma
Modificato: ven ott 14 14:35:21 2016

Scegli la tipologia di firma:
Firma PDF (PAJES) he
Visualizza firma nel documento [Cosa significa?

Parametri opzionali

Motivo della firma: |F\rma Contratto |

Localita': | Padova |

Mail del ﬁrmatanu:l |

[ Ricorda

A % Pag.: 1/1 Visualizza anteprima | Q| [l [}

Torna alla home Indietro
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Come mostrato nel menu a tendina “Scegli la tipologia di firma”, il documento firmato manterra
I’estensione .pdf, cioé la firma sara standard PAdES. E possibile comunque scegliere di firmare il documento
in modalita CAdES, ovvero con estensione p7m.

Cliccando sul quadratino accanto a “Visualizza firma nel documento”, si ha la possibilita di aggiungere
all'interno del testo del documento che si va a firmare, in un punto che lo stesso firmatario puo stabilire, un
segno grafico contenente gli estremi della firma. Inoltre, una volta sottoscritto il documento, sara possibile
verificare la firma cliccando sul medesimo segno.

| dati che appariranno nell’annotazione grafica sono quelli che & possibile digitare nella sezione “Parametri
opzionali”, eccezion fatta per l'indirizzo e-mail del firmatario, che sara comunque visibile all’atto della
verifica del file firmato. Ecco i possibili parametri inseribili:

¢ |l motivo per il quale si sta apponendo la firma. Alcuni esempi: accettazione delle clausole contrattuali,
accettazione delle clausole vessatorie del contratto, espressione del mio consenso al trattamento dei dati
personali ai sensi della L. 196/2003, ecc.;

o |l luogo di apposizione della firma;

e Un indirizzo e-mail del firmatario;

e L’'immagine della firma autografa del firmatario, il quale ha la possibilita di caricarla, dopo averla
scansionata e salvata sul proprio PC. EZ ammesso solo il formato .jpg. E molto importante tenere a
mente che questo segno grafico NON ha alcun valore legale e NON é in alcun modo la firma
digitale.

E’ possibile, usando il puntatore del mouse, posizionare nel documento il rettangolo giallo che appare sullo
schermo e che ha una dimensione fissa. Una volta stabilita la posizione, il rettangolo assumera una
colorazione viola. La scelta della parte del documento dove inserire il segno grafico & a discrezione del
firmatario.

Terminata quest’operazione, si pud procedere cliccando sul Continua, in basso a destra.

Da qui, la procedura ¢ identica a quella della firma p7m, vista in precedenza. La riportiamo qui di seguito
per comodita.
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@ Firma il documento "Documentol.pdf”

Sceqli il certificato

-
SC/BK di selmin manuel (201650233321) - \.J Aggiorna

Inserisdi il PIN:

Destinazione di salvataggio:

| C:\Users\yyi9243\Desktop'\Documenti\Documentol. pdf

[ Elimina il documento originale al termine della firma
[ Marca il documento in formato PAJES-T
Inserisci le credenziali

Aggiungi informazioni per la verifica a lungo termine (LTV)

Torna alla home Indietro Firma

Innanzitutto € necessario digitare il PIN del certificato con cui si sta firmando il documento: una volta
digitato il codice, il pulsante “Firma”, fino ad ora oscurato, diventera cliccabile.

In secondo luogo si deve scegliere dove salvare il documento firmato (“Destinazione di salvataggio”):
DikelC propone il salvataggio del nuovo file nella medesima cartella in cui si trova il file originale da firmare.
Se si desidera cambiare I'impostazione predefinita, basta cliccare sul pulsante coi tre puntini e scegliere
dove generare il file firmato.

Se si desidera non solo firmare il file ma anche marcarlo temporalmente, si deve utilizzare I'opzione “Marca
il documento in formato PAdES-T”. Se si & gia provveduto in precedenza a configurare delle credenziali di
marche temporali all'interno del programma, verra visualizzata la user e il numero di marche disponibili; in
caso contrario, sara visualizzato il link “Inserisci le credenziali”, cliccando sul quale sara possibile
configurare all'interno del programma le proprie credenziali di marcatura.

Un clic sul pulsante “Firma” conclude il processo di firma del documento; DikelC confermera I'avvenuta
firma (e marca, se richiesta) con un messaggio a video.
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Documento firmato

§ decervertz docunemmodpd! ¢ ststa brmuro coneitaments

Cony pot fare sy quesiy

BaosTwtn Chn Verhoa it B

Tma s haewe AGRUNE #0a Sra 3l FDF - Farra un a0 document o

Cliccando su Aggiungi un firma al PDF, sara possibile aggiungere un’ulteriore firma al documento appena
firmato.

3.2.3 Impostazioni e firma XML

La firma XML (XAdES) & un tipo di firma digitale che pud essere apposta solo su documenti digitali in
formato xml. Conseguentemente DikelC la propone solo nel momento in cui, all’atto della firma, il file da
firmare caricato sul software € in formato xml.

In questo caso, DikelC presenta gli estremi del documento (tipo, dimensione, ecc.) e il pulsante “Apri
documento”, che permette di visualizzarlo.

@ Firma il documente "Documentolxml”

Nome: Documentol.xml
Tipo: XML
Dimensione: 11 Kb
—

Creato: lun ott 17 11:53:06 2016

Modificato: lun ottt 17 13:59:38 2016 Apri documento

Scegli la tipologia di firma:
Firma XML (XAdES) v

Seleziona il formato

Enveloped -
Vuoi aggiungere la data e I'ora di firma?
® si O no
Torna alla home Indietro

Come mostrato nel menu a tendina il documento firmato manterra |’estensione “.xml”, cioé la firma sara
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standard XAdES.

E possibile comunque firmare il documento in modalitd CAJES o CAdES detached ricorrendo alle opzioni
presenti nello stesso menu a tendina “Scegli la tipologia di firma”.

Il menu “Seleziona il formato”, inoltre, offre la possibilita di scegliere il formato di dettaglio della firma. Le
opzioni previste sono:

v’ Enveloped, quando la firma fa parte del documento, ne diviene un elemento (la firma & inclusa nel
documento da firmare);

v’ Enveloping, quando la firma contiene tutti i dati del documento firmato (il documento firmato &
incluso nella firma);

v Detached, quando il documento da firmare e la firma digitale sono da mantenere separati;
E’ possibile, inoltre, evidenziato la relativa opzione, aggiungere la data e I’ora della firma.

Dopo aver stabilito le caratteristiche della firma XAdES da apporre, si pud procedere con un clic sul
pulsante “Continua”. Da qui, la procedura & identica a quella della firma CAdES, vista in precedenza.

3.3 Firmadi piu documenti

DikelC permette di apporre una firma digitale su pilt documenti in un’unica sessione: le modalita
differiscono in relazione al tipo di documenti che si devono firmare e al tipo di firma che si desidera
apporre. In tutti i casi, per iniziare la procedura di firma di piu file, si deve cliccare su “Firma Multipla”
sul’lhome page del programma e selezionare i file che si desidera firmare, i quali devono
obbligatoriamente essere presenti tutti nella stessa cartella.

3.3.1 Impostazioni per firma P7M

Se é stato selezionato un gruppo di documenti con estensioni diverse (ovvero non tutti pdf né tutti xml),
sara possibile apporre firme:

v’ standard CAdES, riconoscibili per I'ulteriore estensione “.p7m” qualunque sia quella originale dei
file da firmare;

v standard CAdES detached, riconoscibili per l'ulteriore estensione “.p7s” attribuita ai file che
contengono le firme digitali.
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)

Elenco file:

Documentol.pdf
Documentol.xml

| Scegli la tipologia di firma: [
Firma P7M (CAdES) A

Torna alla home Indietro Continua

Al termine, procedere con un clic sul pulsante “Continua”.

3.3.2 Impostazioni per firma PDF

Se sono stati selezionati esclusivamente documenti con estensione “.pdf”, sara possibile apporre firme:
v standard PAdES, riconoscibili perché mantengono l'estensione .pdf originale;
v’ standard CAdES, riconoscibili per I'ulteriore estensione .p7m aggiunta a quella originale dei file;

v' standard CAdES detached, riconoscibili per l'ulteriore estensione .p7s attribuita ai file che
contengono le firme digitali.

Al momento della firma, saranno disponibili tanti riquadri di visualizzazione (che contengono i documenti e
consentono di scorrerli, di ingrandirli o di produrne un’anteprima) quanti sono i documenti selezionati. Per

passare da un documento all’altro sara sufficiente scorrere le etichette poste nella parte superiore della
finestra.
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® Fima 3 documenti

Documentol.pdf =~ Documento2.pdf  Documento3.pdf

Nome: Documento?2.pdf

Tipo: PDF
Dimensione: 139 Kb
Creato: lun ott 17 14:49:19 2016

Modificato: lun ott 17 14:49:19 2016

Scegli |a tipologia di firma:
Firma PDF (PAdES) A
[0 visualizza firma nel documento [Cosa significa?

Parametri opzionali

Motivo della firma: ‘

Localita': ‘

Mail del firmatario: ‘

Immagine di firma: Sfoglia
[ ricorda

Applica a tutti | documenti

Torna alla home

A W Pag.:1/1 Visualizza anteprima Q I

Indietro

Q

Continua

Le impostazioni di firma (tipologia di firma, parametri opzionali e la posizione del segno grafico) sono le

stesse descritte nel paragrafo dedicato alla firma pdf, anche se, sara in questo caso necessario definirle per

ognuno dei documenti da firmare. Se le impostazioni fossero le medesime per tutti i documenti sarebbe

possibile, una volta definite quelle del primo, selezionare I'opzione “Applica a tutti i documenti” per

estenderle automaticamente a tutti gli altri.

ATTENZIONE: i parametri opzionali e il segno grafico sul testo del documento sono caratteristiche dei soli

file firmati in formato PAdES (firma pdf) e non saranno impostabili sui documenti che si & scelto di firmare

in formato diverso.

Al termine, procedere con un clic sul pulsante “Continua”.

3.3.3

Impostazioni per firma XML

Se sono stati selezionati esclusivamente documenti con estensione .xml, sara possibile apporre firme:

v’ standard XAdES, riconoscibili perché mantengono |’estensione .xml originale;

v’ standard CAdES, riconoscibili per I'ulteriore estensione .p7m aggiunta a quella originale dei file;

v standard CAdES detached, riconoscibili per l'ulteriore estensione .p7s attribuita ai file che

contengono le firme digitali.
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Elenen file:
dnurmesnin T wmi
sinrmeenind, aml

Soegl Is tipoingts d firma;

| Firrea, ML ACES) =l
Fierna oMl (CAll 5

Fiivid P75 (CAGES detacheil]

Vein )piungss | data & Fors di ferra?
® 5i Ho

Tame sl hame Indetre Cntin ey

Al termine, procedere con un clic sul pulsante “Continua”.

3.3.4 Firma multipla

In tutti i casi, che si stia eseguendo una firma multipla CAdES, PAJES o XAdES, dopo aver cliccato sul
pulsante “Continua” si arriva alla fase di inserimento PIN, del tutto analoga a quella descritta nel paragrafo
3.2.1, che ripetiamo per comodita.

Scagh | cartficato

SC/B o Nome Cograme (WUT) » | O Agpeme

Irsansa | FIN

AR AL L L L L)
Dessranone d sahataggo

C WUnery'Furan

Marca Il decumento in formato CAJES-T

na0s0 e aadaoan

Torsa ala home hdetrs Frma

Innanzitutto € necessario digitare il PIN del certificato con cui si stanno firmando i documenti: una volta
digitato il codice, il pulsante “Firma”, fino ad ora oscurato, diventera cliccabile.


https://help.infocert.it/wp-content/uploads/sites/3/2016/01/immagineprod6002bisa.png
https://help.infocert.it/wp-content/uploads/sites/3/2016/01/immagineprod6004.png
https://help.infocert.it/wp-content/uploads/sites/3/2016/01/immagineprod6002bisa.png
https://help.infocert.it/wp-content/uploads/sites/3/2016/01/immagineprod6004.png
https://help.infocert.it/wp-content/uploads/sites/3/2016/01/immagineprod6002bisa.png
https://help.infocert.it/wp-content/uploads/sites/3/2016/01/immagineprod6004.png
https://help.infocert.it/wp-content/uploads/sites/3/2016/01/immagineprod6002bisa.png
https://help.infocert.it/wp-content/uploads/sites/3/2016/01/immagineprod6004.png
https://help.infocert.it/wp-content/uploads/sites/3/2016/01/immagineprod6002bisa.png
https://help.infocert.it/wp-content/uploads/sites/3/2016/01/immagineprod6004.png

DikelC 2.0 — Manuale utente

Pagina 22 di 40

In secondo luogo, si deve scegliere dove salvare i documenti firmati (“Destinazione di salvataggio”): DikelC
propone il salvataggio dei nuovi file nella medesima cartella in cui si trovano i file originali da firmare. Se si
desidera cambiare I'impostazione predefinita, basta cliccare sul pulsante coi tre puntini e scegliere dove
generare i file firmati.

Se si desidera non solo firmare i file ma anche marcarli temporalmente, si deve utilizzare I'opzione “Marca
il documento in formato CAdES-T”. Se si & gia provveduto in precedenza a configurare delle credenziali di
marche temporali all’interno del programma, verra visualizzata la user e il numero di marche disponibili; in
caso contrario, sara visualizzato il link “Inserisci le credenziali”, cliccando sul quale sara possibile
configurare all'interno del programma le proprie credenziali di marcatura.

Un clic sul pulsante “Firma” conclude il processo di firma dei documenti; DikelC confermera I'avvenuta
firma (e marca, se richiesta) con un messaggio a video.

3 Documenti firmati

L2 Trrvd 8 3 feounand U 5 ¢ 2002 2 boon Tee
i 2i2 Gaetala 0o docureent) Tavmat

053 DY 1378 B Queat -
ey \ frra Verfica d e

Tatna als home FaTes &8 Ao dscemeniy

3.3.5 Firma remota: configurazione ed uso.

La configurazione del certificato di firma remota € un’operazione semplice che dev’essere compiuta prima
di iniziare I'attivita: si tratta di associare al software i dati del proprio certificato di firma remota, in modo
che il sistema sappia quale certificato usare quando viene richiesta una firma.

La prima cosa da fare e cliccare sull'icona delle impostazioni sul’home page del programma (i due
ingranaggi reperibili in alto a destra) e, sulla schermata che ne risulta, cliccare il tab “Firma remota”. Viene
richiesto di inserire I'ID Login, una stringa di caratteri che consta del codice fiscale del titolare preceduto da
una lettera identificativa. L'ID Login viene attribuito e comunicato al Titolare al momento dell’attivazione
del certificato di firma remota.
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£, Generale

ID Login:  |[ISLMMNL8

() Marcatura Temporale Dominio:  INFOCAMERE
Aggiungi
Firma Remota
E' necessario I'D Login per accedere al dominio specificata.
& Connessione

' Dispositivi

a
[ Cronologia Certificati

Una volta inserito I'ID Login, cliccare “Aggiungi”: viene visualizzato un pop-up all’interno del quale vengono
richiesti OTP e PIN.

B Inserisci I'OTP

Inserisci I'OTP ricevuto:

Inserisci il PIN:

Annulla Reinvia (12) Conferma

e OTP: si tratta di un codice di otto cifre che viene inviato al cellulare indicato nella richiesta di firma
remota presentata presso la Camera di Commercio Industria Agricoltura Artigianato, quando si
giunge a questa pagina: lo si trovera, dunque, tra gli sms in arrivo.

e PIN: si tratta del PIN del certificato, stabilito durante la procedura di attivazione della firma remota.
Anche in questo caso si tratta di un codice di otto cifre.

Il pulsante “Reinvia” & da utilizzarsi se non si e ricevuto alcun OTP, mentre si deve cliccare sul pulsante
“Conferma”, che diventa cliccabile solo una volta riempiti i due campi, per procedere.

@ DikelC

L'account di MANUEL SE @' stato aggiunto

Dopo il riscontro dei dati inseriti, verra data conferma dell’avvenuta associazione tra I'account di firma
remota e DikelC. E’ possibile inserire pili account: in questo caso il programma chiedera, al momento della
firma, quale certificato utilizzare per firmare.

Ma come si firma con la firma remota? Per capirlo riferiamoci alla procedura descritta al paragrafo 3.2.1.
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di questo manuale, nel quale si descrive come utilizzare DikelC per firmare un documento con i certificati
caricati su dispositivo. Ripartiamo da questa schermata (vedi pagina.12): il file da firmare & stato appena
caricato e ora si chiede di inserire il PIN del certificato.

@ Firma il documento "Documente 1.pdf"

Scegli il certificato

=
Firma remota di MANUEL S (ISLMMNL82 ) - | \J Aggiorna

Inserisci il PIN:

Destinazione di salvataggio:

‘C:\Users\wi9243\Desktop\Documentu 1.pdf.p7m

[ Marca il documento in formato CAJES-T

Accesso effettuato come yyi9243
Marche disponibili 76

Aggiungi informazioni per la verifica a lungo termine (LTV)

Torna alla home Indietro Firma

Per firmare con la firma remota € necessario scegliere il certificato associato al software nel menu “Scegli
il certificato”: naturalmente propedeuticamente a questa fase & necessario aver configurato il proprio
account di firma all’interno del software, come spiegato poco sopra.

Inserire il PIN del certificato di firma remota e cliccare “Firma”, in basso a destra, per procedere.

Inserisci il PIN:

@ Inserisci I'OTP —l L

Destinazione di

cumentsi02 - CA

Inserisci I'OTP ricevuto:

[7] Elimina il dod]

[7) Marca il docy |

Inserisci le i

Aggiungi

Verra proposto il pop-up per I'inserimento dell’OTP contestualmente ricevuto al cellulare.

Documento firmato

1 documento 0.
CHS.pdf e' stato firmato correttamente.

Cosa puoi fare su questo [

documenta: Cifra ] [ Verifica il file ]

Cliccare “Conferma” per completare la procedura. DikelC confermera I'avvenuta firma con un messaggio.
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4 Marca temporale

Se si desidera apporre su uno o pilt documenti una marca temporale, € necessario passare il cursore del
mouse sul riquadro “Marca” per accedere alle funzioni di marcatura.

® InfoCamere DikelC —

&,
@
G

Verifica

Rinnova

Marca

Associa

Sono a disposizione le opzioni “Marca”, “Associa” e “Separa” che permettono di selezionare e richiamare
all'interno del software rispettivamente:

1. Un file che si vuole marcare temporalmente;
2. Unfile che si vuole associare a una marca temporale precedentemente generata;

3. Unfile gia marcato da cui si desidera separare la marca temporale;
4.1 Marcatura di documenti

Dopo aver cliccato su “Marca”, se non sono state configurate delle credenziali di marcatura all’'interno di
DikelC, il software presenta immediatamente una maschera che consente di farlo:
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Inserisci le credenziali per il servizio di Marcatura Temporale:

User |1D: User 1D di accesso al servizio di marcatura
Password: sesssssssss

Salva la password

Se delle credenziali sono gia state impostante, sara immediatamente possibile selezionare i file che si
vogliono marcare e caricarli sul software. Si ricorda che & possibile marcare sia un solo documento che un

gruppo di documenti: in questo secondo caso, tutti i file da marcare contemporaneamente devono essere
presenti nella stessa cartella.

L'immagine qui di seguito & quanto appare dopo la selezione di tre file da firmare.

Elenco fie
documenms docx
documenel Jocx

decumenos o

Fermato & maveadyra: (150 v

Deminazione o sahatag NTM

C 'Wesrs'Marcati TSR [detached)

Loggato come Usar 1D
Marche dsponidii 46

Torma alla Horme hoetro Marca

Dopo aver identificato il formato di marcatura desiderato e aver definito dove salvare i file marcati, si puo
procedere con un clic sul pulsante “Marca”.
A operazione eseguita, DikelC ne comunica I’esito con un messaggio a video.
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3 Documenti marcati

La marcatura & 3 docurrent] ss 3 & esdels 3 buss e
Var als cartulle dei Socament marce

Casa puct fore 3u guesd

dirhbsois i Verfice 4 M

Toma ol hore Nerce an abro docamrenio

Cliccare “Torna alla home” per concludere la sessione.

4.2 Associazione marche a documenti

DiKelC permette di associare ad un documento una marca temporale precedentemente prodotta in
modalita detached (ovvero presente nel PC singolarmente, non associata ad alcun documento). A questo
fine & necessario innanzitutto cliccare su “Associa”, nell’home page.

® InfoCamere DikelC — X

' Ve rTﬁ ca Rinnova

Marca

Associa

Dopo aver selezionato il documento a cui associare la marca, DikelC ne presenta gli estremi (tipo,
dimensione, ecc.) e il pulsante “Apri documento”, che permette di visualizzarlo, come si vede
nell'immagine qui di seguito.
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hone: documentol.doce
Tpo: DOCX
Dimensione: 20 Kb

Creono: lun nov 16 12:21:43 2015

Modficeto: han lug 27 16:29:06 2015 Agns dacumenis
Fermato & marcalura: rl—;li A
Dessrazione & sahated 0y
C Wsarn'Murcatidocumentod, doccted
Crlsans'Marcatidetachod docunmantol. dootss Scagl TSR..
Toma oils Home hoeo AszeOs

Come mostrato nel menu “Formato di marcatura” il documento marcato potra assumere |I'estensione .tsd
o.m7m.

E’ inoltre necessario scegliere dove salvare il documento firmato (“Destinazione di salvataggio”): DikelC
propone il salvataggio del nuovo file nella medesima cartella in cui si trovano il file originale. Se si desidera
cambiare questa impostazione predefinita, basta cliccare sul pulsante coi tre puntini e scegliere dove
generare il file marcato.

Nella stessa finestra c’e la possibilita di selezionare la marca temporale generata a suo tempo per il
documento utilizzando il pulsante “Scegli TSR”. Un clic sul pulsante “Associa” conclude il processo; DikelC
confermera I'avvenuta associazione con un messaggio di conferma a video.

Marca associata al documento

L'amedagers dala mara el docureeniz o erdels 8 Buse fise

Tasrs gl b Ap pal  ABCE W ETTE TTS

Cliccare “Torna alla home” per concludere la sessione.
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4.3 Separazione marche da documenti

Dike IC permette di separare la marca temporale da un documento marcato. A questo fine si procede
cliccando su “Separa” nell’lhome page

® InfoCamere DikelC — X

' Verifica

Marca

Rinnova

Associa

Dopo aver selezionato il documento da cui separare la marca, DikelC ne presenta gli estremi (tipo,
dimensione, ecc.) e il pulsante “Apri documento”, che permette di visualizzarlo.

@ Separa la marca dal documento "Documentol.docx.tsd"”

Nome: Documentol.docx.tsd

Tipo: TSD

Dimensione: 14 Kb

Creato: lun feb 27 11:14:40 2017 s—

Modificato: lun feb 27 11:14:40 2017 Apri documento

Destinazione di salvataggio:

| C:\Users\yyia243\Desktop\Documento,

Torna alla Home Indietro Separa

Per procedere alla separazione della marca si deve cliccare sul pulsante “Separa”, in basso a destra.
Eseguita la separazione, verra visualizzato il messaggio di conferma.



DikelC 2.0 — Manuale utente
Pagina 30 di 40

® Marca separata

Marca separata dal documento

La separazione della marca dal documento e' andata a buon fine

Torna alla home Apri cartella | Separa un'altra marca

Nella cartella dov’e salvato il file originale, si notera che ora i file sono tre:

- Il file marcato originale;
- La marca separata (in formato ‘tsd’)
- Il documento da cui la marca e stata separata (in formato ‘tst’ o ‘tsr’)

» Documento w 0
& Meme
pido
1= Documentol.docx
® Documentol.docx.tsd
1

| | Documentol.docx.tst
iti
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5 Verifica
DikelC, oltre alla firma e alla marcatura di documenti, permette anche la loro verifica.

Passando il mouse sul riqguadro “Verifica”, nel’home page & possibile accedere all’elenco delle funzioni di
verifica.

B InfoCamere DikelC — *

Verifica

Le opzioni possibili sono:

1. “Verifica”: ovvero la possibilita di verificare la validita di un singolo file firmato digitalmente e/o
marcato temporalmente;

2. “Verifica multipla”: ovvero la possibilita di verificare simultaneamente la validita di un gruppo di file
firmati digitalmente e/o marcati temporalmente. In questo caso i file da verificare devono
obbligatoriamente essere presenti nella stessa cartella. La verifica multipla funziona anche con file
firmati con modalita di firma differenti.

Per verificare un solo file, si clicca su “Verifica” nel’lhome page, si sceglie il file firmato da verificare e lo si
carica sul software. In breve verra visualizzato il risultato dell’operazione. Nella maschera di verifica sono
presenti le seguenti funzioni, selezionabili mediante il relativo pulsante:

e “Dettagli”: permette di mostrare i dati relativi a ciascun firmatario, alla relativa firma ed al
certificato utilizzato, permettendo anche il salvataggio del certificato;

e  “Visualizza”: permette di visualizzare il documento originale;
e “Salva”: permette di salvare il file originale;

e  “Apricartella”: permette di aprire la cartella dove si trova il file firmato;
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e “Report”: permette di visualizzare e stampare un report relativo alla verifica e al suo esito:

e “Salva certificati”: permette di salvare i certificati dei firmatari;

@ Verifica il file "Documentol.pdf.p7m"

Firmato da s manuel Dettagh ¥
« La firma e' stata verificata correttamente

Torna alla home Visualizza Salva Apri cartella|  Report | Salva Certificati

Si noti che se si sta verificando un file firmato con firma pdf, nella sezione “Dettagli” saranno visibili anche i
parametri opzionali (motivo e luogo della firma, e indirizzo e-mail) che il firmatario ha impostato all’atto
della firma e che sono caratteristici della firma PAdES (si veda par. 3.2.2). In maniera simile, se si sta
verificando un file firmato con firma XML nella sezione “Dettagli” saranno visibili la data e I'ora della
firma, a condizione che il firmatario abbia scelto di inserire questi dati (si veda par. 3.2.3).

Per verificare invece piu file, si clicca su “Verifica multipla” nella home page, si scelgono i file firmati da
verificare, che devono tutti essere presenti nella medesima cartella, e li si carica sul software. Verra
visualizzato I'elenco dei file firmati con il risultato della verifica. Cliccando su “Piu informazioni” accanto ad
ogni file, sara possibile accedere ai dettagli della firma di ognuno dei documenti verificati.
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@ Verifica 2 documenti

Documenti verificati correttamente: 2
Documenti con verifica errata: 0

Documentol. pdf

Piu' informazioni
Tutte le firme sono valide
Documentol. pdf. p7m

Piu' informazioni
Tutte le firme sono valide

Torna alla home

DikelC & in grado anche di verificare la marca temporale apposta ad un documento, sia esso solamente
marcato o anche firmato. Nel primo caso, ovvero in occasione della verifica di un file marcato ma non
firmato, la maschera di verifica mostrera I’esito relativo alla sola marca.

{3 Marcaln da ldcCer Tme Stampng Auonty 2 [
Lo miarca & siata vericata cometaments

Tl Sy Faivd Spdi cAmelll | Repeat | Baka CRRRan

Nel secondo caso, ovvero in occasione della verifica di un file che, oltre ad essere marcato, sia anche
firmato, la maschera di verifica mostrera sia I'esito relativo alla marca che quello relativo alla firma.
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DikelC permette di verificare anche i documenti caratterizzati da una marca temporale apposta in modalita
detached (documento con estensione .tsr’ o ‘tst’), dando modo di eseguire la verifica della sola marca
temporale o di associarla al documento informatico cui era stata apposta e passare successivamente alla

verifica.

@ DikelC x

Hai selezionato una marca temporale detached.

- /

Scegli il file relativo a questa marca| Verifica solo la marca

Se si sceglie di cliccare su “Scegli il file relativo a questa marca”, prima della verifica apparira il file system
del PC da cui si potra scegliere il file da associare alla marca. Se si clicca su “Verifica solo la marca” verra

visualizzato immediatamente il risultato della verifica.


https://help.infocert.it/wp-content/uploads/sites/3/2015/06/Immagine8.png
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| @ Verifica il file "Documentol.docxtst”

() Marcato da InfoCert Qualified Time Stamping Authority 2 Dettagh ¥
27/02/2017 16:53:39 (UTC)

Torna alla home| Apri cartella| Report | Salva Certificati
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6 Controfirma

Se € necessario creare una sequenza di firme digitali legate ad un documento e di tenere traccia della
sequenza e della gerarchia delle firme apposte, si puo utilizzare la funzione “Controfirma” di DiKelC.

Passando il mouse sul riquadro “Firma” e possibile accedere alla funzione di controfirma.

® InfoCamere DikelC — *

Firma multipla

Verifica Sl

Controfirma

DiKe-IC

E’ possibile applicare la controfirma ad un documento firmato o ad un documento firmato e marcato
purché a standard CAdES, che si presenta cioé con estensione P7M.

DikelC esegue la verifica delle firme e delle eventuali marche temporali apposte al documento.
Successivamente, permette di selezionare le firme da controfirmare.

Cabictioray I lwey o pondrplimse
3 :1 Firmato da COGHOME HOME
O FHD0I0AE LL M (UTC]

€}, Firmaan & marcatn s COGNOMET NOME?
O TRTA 3008 L5:33:00 U]

- €}, Frmatn & marcatn da COGNOME? NOMEZ
OF HWTAGEAE LL:43:37 (UTC)

Toaren nlla bore katrn | Continas
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Per firmare € necessario proseguire in modo analogo al caso di firma CAdES di un singolo documento.

Al termine del processo di firma del documento, DikelC confermera I'avvenuta controfirma con un
messaggio a video.

Documento controfirmato
1 3000ertn GoOumseilo] GoCx 7 ¢ JAI0 CONY O TR CONTATErEL.

Cona peat fare mi quento

o
doan Ofva Yerdea £ Ao

Tarma sl hame Fme un slro documents
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7 Come cifrare e decifrare un file

Con DikelC & possibile cifrare file e decifrare file cifrati: € un modo questo per poter spedire in sicurezza
dei documenti, visto che solo il destinatario, cui solo sara stata comunicata la chiave di decifratura, sara in
grado di decifrarli e leggerli.

7.1 Cifrare un file

Per poter cifrare un file € necessario accedere dalla home page del programma alla funzione dedicata.
Cliccando su “Cifra” appariranno le opzioni “Cifra” e “Decifra”.

B InfoCamere DikelC — X

o

Verifica

Cliccando “Cifra” si verra subito invitati a scegliere il file che si vuole cifrare: basta individuare il file
desiderato e cliccare su di esso per selezionarlo. Non appena fatto cio, si apre una finestra che riporta
alcuni dati relativi al documento prescelto: nome, tipo, dimensione, data di creazione e data dell’ultima
modifica. E’ inoltre possibile aprire il file e visualizzalo: una possibilita in piu per assicurarsi di aver
selezionato il documento esatto.
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@ Cifra il file "Documento 1.pdf"

Nome: Documento 1.pdf

Tipo: PDF

Dimensione: 377 Kb

Creato: lun nov 21 10:28:19 2016

Modificato: lun nowv 21 11:24:56 2016 Apri documento

Torna alla Home Indietro Continua

Cliccando sul “Continua” si passa alla fase successiva: una nuova finestra permette di stabilire:

e [l'algoritmo di cifratura: da scegliere tra “AES”, “3DES” e “Blowfish” (modificare quello proposto
solo in caso di specifica necessita);

o il metodo di cifratura: da scegliere tra “Stringa”, ”Certificato su Smart Card”, ”Certificato su File
P12” e ”Certificato su File” (al momento e disponibile solo il primo metodo);

o la password di cifratura: ovvero la password che permettera a chi riceve il file cifrato di aprirlo. La
password & necessaria solo se si utilizza il metodo “Stringa”, mentre, nel caso di cifratura con
certificato, sara la chiave pubblica dello stesso certificato (selezionabile sul pc) ad essere utilizzata
per I'apposizione della firma.

5]

Destinazione di salvataggio:

| C:\Users\yyi9243\Desktop\Documento 1.pdf.p7e

Algoritmo di cifratura: AES (aes-256-cbc) -

Metodo di cifratura: Stringa -

Scegli la password di cifratura del file:

Digita di nuovo la password:

Torna alla home Indietro Cifra
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Cliccando su “Cifra” si avvia la cifratura, terminata la quale sara prodotto un messaggio a video con I'esito
dell’operazione.

Documento cifrato
La cifratura del documento Documento 1.pdf e' andata a buon fine.

7.2 Decifrare un file

Per decifrare un documento si procede in maniera del tutto analoga. Cliccando su “Decifra” sull’home
page, & possibile selezionare il file cifrato che si vuole decifrare. Si ricorda che il file cifrato assumera
I'ulteriore estensione “p7e”. Una volta selezionato il file appare questa finestra:

@ Decifra il documento Documento 1.pdf.pTe

Destinazione di salvataggio:

‘ C:\Users\yyi2243\Desktop\Documento 1.pdf

Algoritmo di cifratura: AES (aes-256-cbc) -

Metodo di cifratura: Stringa A

Inserisci la password di decifratura del file:

Digita di nuovo la password:

Torna alla home Indietro Decifra

Inserendo due volte la password di decifratura, che dovra essere stata comunicata da chi ha cifrato il file, e
cliccando su “Decifra”si avviera la decifratura, terminata la quale sara prodotto un messaggio a video con
I’esito dell’operazione.

Documento decifrato
La decifratura del documento Documento 1.pdf.p7e e' andata a buon fine.



